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Aspectos tedricos-metodolégicos

A cadeia de suprimentos pode ser entendida como um processo dindmico que inclui o fluxo continuo e
organizado de materiais, informagdes e recursos em varias areas funcionais combinadas entre os membros
dessa organizagao (JAIN et.al. 2009) contemplando o processo de transformagéo desde a matéria prima até
o produto final.

As empresas buscam inicialmente conseguir pedidos de clientes no mercado e esse ¢é o inicio do processo
de gestdo que deve orientar o fluxo de produtos pela cadeia de suprimentos guiadas por indicadores de
performance operacionais abastecendo os processos anteriores com informagdes. A transparéncia da
informacao é necessaria desde o recebimento dos pedidos até a manutengao do relacionamento entre os
membros da cadeia de suprimentos (GUNASEKARAN et.al. 2001).

O aumento da participagdo dos integrantes de uma cadeia de suprimentos no mundo digital, incluindo
fornecedores, distribuidores, prestadores de servigos, operadores logisticos e consumidores, plataformas de
pagamento e outros intermediarios tem aumentado a necessidade de personalizacdo dos canais de
distribuicdo e da simplificagdo das transagdes para atendimento do mercado consumidor (SUBRAMANIAN,
2018).

O Blockchain pode ser compreendido como uma colegdo ou bloco de dados concatenados por meio de
técnicas criptograficas de protecdo da informagdo, que consistem em codificar o conteldo de uma
mensagem de comprimento variavel para dados de comprimento fixo via protocolos de integridade e
autenticagdo baseados em cifras de uso unico, ou fungdo hash de méao unica, (CASTRO, 2017; MINTO
NETO, et al., 2019; ETHEREUM, 2019).

As tecnologias baseadas no Blockchain, também conhecidas como técnicas de registro distribuido
englobam uma familia de aplicativos que se concentram em aumentar a confianga entre as partes e
também com potencial de reduzir custos (SUN et al, 2016), como ilustrado na figura 1.

Na associagao das identidades digitais da Blockchain a documentos eletrénicos, os padrdes de transacdes
contratuais e gestao de trafego entre dispositivos automatizados séo efetuados por pares (nés) conectados
via internet e, passam por protocolos que garantem confiabilidade relacionada a assinatura e validagao
(endorsement) do histérico de dados. Cada transagdo pode ser entendida como uma agado passivel de
rastreabilidade, e que é certificada pelos nés da rede, podendo haver sigilo de parte ou de todo o seu
conteudo. Essas transagdes sdo agrupadas de maneira semelhante a um livro razdo também utilizado em
operagdes contabeis e, por essa caracteristica, o conjunto é chamado de ledger. Os ledgers sdo a base
dentro de uma estrutura de ferramentas computacionais para implementagao de sistemas de transacodes
com a tecnologia Blockchain em ambientes corporativos, e como exemplo de utilizagdo desta tecnologia
podemos apresentar um modelo agroindustrial simplificado de rastreabilidade de processos na produgéo de
agucar (SILVA al., 2019).

O conhecimento e desenvolvimento dos potenciais de utilizagdo do Blockchain na cadeia de suprimentos
combinados com o0 aumento de exigéncia dos 6rgéos reguladores na industria de alimentos tém potencial
de acelerar a adogao dessa tecnologia no controle e gerenciamento logistico da industria alimenticia em
busca de rastreabilidade e transparéncia de processos. (SHILLING 2018).
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Figura 1 — Estrutura de uma aplicacao Blockchain (BRAGA, 2017)

Além das questbes expostas e apresentadas, corrobora a necessidade da utilizagdo da Tecnologia
Blockchain, também como uma preocupag¢do governamental onde através do Decreto 10.222 trata da
Estratégia Nacional de Seguranca Cibernética, que segundo (BRASIL, 2020), tornou-se ponto de destaque
dentre as preocupacdes de seguranga cibernética, devido aos ataques sofisticados e direcionados as
cadeias de suprimentos, chamado de (Supply Chain Attack), que ocorre quando ha infiltragdo em um
sistema por meio de um fornecedor, de uma empresa parceira ou de um provedor externo com acesso a
sistemas e a dados.

Em cadeias de suprimentos modernas, a exemplo da agroindustria sucroenergética a partir de biomassa,
tem-se duas visdes distintas uma tradicional em controle de qualidade e rastreabilidade ao longo da cadeia,
associados aos produtos finais a um selo de rastreabilidade. Todavia, existe outra abordagem ambiental
associado ao ganho ambiental do carbono e a Renovabio, que requer as informagdes levantadas permitiram
associar as diferentes formas de produgdo com impactos ambientais, como o calculo das emissbes de
gases de efeito estufa e foram a base para a construgdo de Inventarios de Ciclo de Vida (ICV), que
resultaram em desenvolvimento de Avaliacédo de Ciclo de Vida (ACV) de cana-de-agucar que visa contribuir
com a Politica Nacional de Biocombustiveis (RenovaBio) (CGEE, 2017).

O Brasil demanda por uma aplicagéo para custodiar esses dados da cadeia de forma transparente e segura
através do Blockchain, que, por meio de técnicas criptograficas monta assinaturas digitais (fungcdes hash)
tornando as informagdes imutaveis e acessiveis a todos os elos. Deve haver cuidado no controle da
mudanga da matéria prima de biomassa a ser processada por impactar também e mudar a prépria
mitigacdo dos gases de efeito estufa com o etanol combustivel, ela pode contribuir ainda mais com a
combinagao de um tipo de alto rendimento agricola e a alteragdes na cadeia produtiva, a cana energia, com
o aperfeicoamento do processo de produgao de etanol de segunda geragao a partir de folhas e bagaco e de
outros bioprodutos (CARVALHO-NETTO et al., 2014; CGEE, 2017; DELGADO et al., 2019).

Também no segmento socioambiental existe a Cadeia de Suprimentos Verde (CSV), que surgiu para
facilitar o atendimento as legislacbes ambientais e mercados exigentes por parte dos produtos e processos
quanto a praticas sustentaveis de producdo (LUTHRA et al.,, 2011). A CSV engloba todas as fases do
processo produtivo, desde a engenharia de produto, passando por sua produgdo e distribuicdo, durante
todo o ciclo de vida do produto (BORADE; BANSOD, 2007). A CSV integra a cadeia de suprimentos
tradicional com critérios ambientais tais como opg¢des de compra orientada para fornecedores
ambientalmente eficientes, bem como, a formagéo de novos fornecedores (GILBERT, 2001).

A CSV gera vantagens competitivas na aquisicdo de mercados preocupados com a sustentabilidade,
melhora a imagem da empresa perante a opinido publica, além de melhorar o desempenho financeiro e
operacional (ANDRADE, 2012). Na industria sucroalcooleira, ANDRADE (2012) apresenta como itens
relevantes para registro a escolha por produtores de cana-de-agucar ambientalmente e socialmente
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corretos, a auséncia de trabalho escravo ou infantil, tratamento de residuos, controle na emissao de
poluentes, reuso da agua, entre outras medidas e certificagdes. O uso de Blockchain permite registrar e
compartilhar as informagdes e certificagbes necessarias para comprovar as praticas produtivas adotadas e
habilitar fornecedores quanto a praticas sustentaveis e trabalho socialmente justo.

E fundamental o aumento da transparéncia na cadeia de suprimentos em todos os segmentos de mercado,
mas, destaca-se na industria alimenticia a partir da utilizagdo de Blockchain para a monitoramento das
operagdes desde a origem dos produtos tem permitido que algumas grandes organizagbes de varejo nos
Estados Unidos reduzam o risco de contaminacdo dos produtos oferecidos a seus consumidores
(SHILLING, 2018).

Outras organizagbes ao redor do mundo nas cadeias farmacéuticas, itens de luxo, joias e alimentagao
podem se beneficiar do Blockchain a partir da criagdo de sistemas de alimentagao de dados diversos de
suas operagdes logisticas para monitoramento e compartilhamento descentralizado e seguro de
informagbes oferecendo novas configuragdes e modelos de governanga para os participantes da cadeia de
suprimentos que garantem a autenticidade, qualidade e integridade dos produtos e dos processos (NOFER
et. al. 2017).

Ha também uma cadeia de aplicagao da tecnologia Blockchain na cadeia de custodia juridica de evidéncias
digitais. A cadeia de custdédia € um procedimento utilizado para manter e documentar a historia cronoldgica
das evidéncias, para garantir a adequagao e rastreabilidade para uso em processos judiciais (LOPES;
GABRIEL, 2019). A cadeia adequada de custddia deve incluir informacdes sobre como as evidéncias séo
coletadas, transportadas, analisadas, preservadas e tratadas (JASMIN; MIROSLAV, 2010). Basicamente,
descreve as evidéncias continuas, proporcionando uma prova adequada de lidar e justificar ag¢des
realizadas em evidéncias digitais (FLORES; JHUMKA, 2017).

A evidéncia digital deve ter admissibilidade suficiente antes de torna-se a evidéncia na qual um juiz pode
confiar, considerando que esta admissibilidade esta intimamente relacionada com a legitimidade, relevancia
e autenticidade do material que pode ser usado em tribunal (CHEN, 2014).

A definicdo de modelos especificos de Smart Contracts aos contetidos identificados em evidéncias digitais
através de suas regras de negdcios tera suas garantias e validade probatéria requerida em aplicagdes
forenses, todas armazenadas na rede Blockchain, independentemente de seus formatos e origem.

Ainda sob o aspecto juridico, uma vez registrado em uma rede Blockchain, as evidéncias digitais além de
poder servir em auxilio em processos judiciais, podera também servir a 6rgdos publicos, entidades de
classe, organizagbes privadas que terdo copias e registros de tudo para que possam ser disponibilizadas
como evidéncias futuras, contribuindo assim com tratados de assisténcia juridica mutua (ou MLATSs, Mutual
Legal Assistance Treaty)'.

Um contrato inteligente (smart contract) € um documento que ratifica um acordo de vontades entre as
partes, a fim de adquirir, proteger, transferir, modificar, preservar ou extinguir direitos. A ideia de um contrato
inteligente é automatizar sua execug¢ao usando algoritmos de comunicagdo, em uma rede informatica com
interfaces acessiveis as partes. Os campos de aplicagao de um contrato inteligente seriam os estagios de
selecdo, negociagédo, compromisso, desempenho e arbitragem (SZABO, 1997). No entanto, havia a questao
de como para garantir a imutabilidade dos documentos digitais e o controle de suas alteragbes, embora ja
houvesse uma proposta para registrar os documentos por meio de chaves criptograficas para que quaisquer
modificagbes, exceto aquelas realizadas pelas partes interessadas, ndo ser permitido (HABER;
STORNETTA, 1990).

Blockchain torna essas operagdes realidade. A ideia é gravar dados sequencialmente em uma Unica base,
usando criptografia e protocolo de consenso entre os usuarios da rede para determinar se a informacao é
valida e se pode ser registrada. Como novos dados sdo inseridos no bloco, as instrugdes podem ser
acionadas para executar uma tarefa, as regras podem ser validadas ou as disputas podem ser resolvidas
sem a interferéncia de interessados e de terceiros. Contudo, embora as transagdes permanegam mutaveis,
a arquitetura Blockchain torna essa mudanga mais dificil (DE LEON et al., 2017).

Logo, tecnicamente, um bloco € uma estrutura de dados que armazena transagdes executadas em uma
rede, e a partir do bloco inicial, conhecido como “génesis”, espera-se que um novo bloco seja adicionado a
cadeia seguindo um intervalo pré-determinado, desta forma cada bloco inclui uma referéncia ao bloco

1 Acordo entre dois ou mais paises, para fins de coleta e troca de informagées em um esforgo para impor
publico ou criminal leis.
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adicionado antes dele, criando uma cadeia de blocos e consequentemente toda a estrutura criada
funcionara como um razao distribuido, (GILCREST; CARVALHO, 2018).

As tecnologias digitais estdo direcionando o desenvolvimento econdmico e social, de forma disruptiva
exemplificado pelo Blockchain como ferramenta fundamental para a democracia descentralizada no
contexto da governanca eletrbnica (e-governanga), aumentando a eficiéncia, transparéncia e
sustentabilidade das cidades inteligentes (OLIVEIRA et al, 2020).

Assim, as pesquisas apresentadas nesta Sessdo Dirigida sdo de natureza aplicada, com foco na
contribuicdo do conhecimento cientifico sobre o tema de maneira descritiva e exploratéria para se obter um
contato maior com o assunto pesquisado de maneira qualitativa e quantitativa, relativo a levantamento de
dados por meio de revisdo bibliografica e em empresas objetos de estudo, permitindo desenvolver
simulagbes que permitem analises sobre o comportamento da cadeia de suprimentos com o uso de
Blockchain.

Breve descrigao,

Essa Sessao Dirigida permitira um melhor entendimento da aplicacdo do Blockchain em suas ftrés
combinagbes mais proeminentes, segundo THE EUROPEAN UNION BLOCKCHAIN OBSERVATORY &
FORUM (2019), que incluem: livre para todos “publico, sem permissado” Blockchains como Bitcoin, “publico,
com permissado” Blockchains que estdo abertos a todos, mas validado por um grupo conhecido de nds, e
Blockchains “privados, permitidos” que sdo redes fechadas, muitas vezes construidos para servir a uma
finalidade e base de usuarios. Esta questdo de quem pode usar a rede € essencial para on-chain
governanga por duas razdes. Por um lado, tem uma forte influéncia sobre os mecanismos usados para
coordenar entre os nds (mecanismos de consenso). Por outro pode ter implicagdes profundas em como o
Blockchain interage com o mundo real, por exemplo, com o legal existente, regulatério, econémico,
comercial e / ou estruturas organizacionais.

De acordo com Aquino (2019) no Brasil existem ainda poucos projetos em andamento que adotaram a
Blockchain havendo oportunidade para a co-criagdo de conhecimento entre a academia e a industria, com o
intuito de acelerar a visibilidade de beneficios, desafios, desvantagens na adog¢ao de Blockchain de redes
abertas ou fechadas, para contribuir em conjunto a potencializar a competitividade no Brasil, em diversos
setores como alimenticio, farmacéutico, combustivel, entre outros.

Objetivos

O objetivo primario desse trabalho é avaliar como a aplicagdo do Blockchain pode influenciar e beneficiar as
cadeias de suprimentos

Os objetivos secundarios sao:
¢ |dentificar quais sao os tipos de negdcio que utilizam conceitos de Blockchain;

e Identificar quais sdo as caracteristicas e beneficios relevantes oferecidos pela tecnologia Blockchain
com formagé&o de recursos humanos para atuarem no tema;

e Entender como o Blockchain pode aumentar a competitividade e a seguranga a cadeia de suprimentos.

e Entender a aplicagédo do Blockchain no controle e autenticagdo da qualidade com rastreabilidade de
produtos agucarados, de bebidas e co-produtos na cadeia da cana, ao consumidor final e a sua
sustentabilidade na producgéo.

¢ Discutir a utilizacdo de ferramenta de incorporacao de sustentabilidade nas cadeias de biocombustiveis
por meio estimativa de remuneragdo da economia de carbono potencial ganho com Blockchain,
visando avaliar a sustentabilidade da cadeia produtiva do etanol a partir de diferentes matérias primas
(cana sacarina, cana fibra e milho).

e Simular o uso do Blockchain para registro e compartilhamento de dados da Cadeia de Suprimentos
Verde para habilitar certificacdes e abertura de novos mercados.

¢ Avaliar uso do Blockchain no auxilio de aplicagbes voltadas a Cidades Inteligentes
Resultados

O trabalho contribuira para a para o conhecimento dos que estdo buscando entender e conhecer os
possiveis beneficios da aplicacdo do Blockchain nas cadeias de suprimento e possam decidir sobre
pesquisar mais a fundo ou investir nessa tecnologia em suas operagoes.
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Pode-se confirmar que é possivel realizar o registro de evidéncia digital usando chaincodes (contratos
inteligentes) para posterior disponibilidade em uma rede Blockchain. Os resultados obtidos podem ser
usados tanto para pesquisadores como para profissionais desenvolvedores de sistemas, especialmente no
contexto de e-Government ou e-Aplicativo do sistema de justica. O uso da plataforma de computador com
contratos inteligentes executados em uma rede Blockchain podem, portanto, armazenar qualquer tipo de
evidéncia digital coletada por especialistas do tribunal questées ou processos e terdo como seus elementos
fundamentais a integridade, confianga, seguranga e sua imutabilidade garantida (PETRONI et al, 2020).
Esse tipo de registro e fundamental para dar transparéncia e seguranga a sustentabilidade na cadeia de
producéo de biocombustiveis, alimentar e a dindmica de cidades inteligentes.

Conclusoes

A aplicagado do Blockchain na cadeia de suprimentos oferece uma possibilidade de descentralizagdo dos
controles de documentacgao e transagdes financeiras, contratagao e ofertas de servigos e favorece a livre
concorréncia dos participantes das cadeias internacionais com base na descentralizagdo e controle da
informagdo. Isso abre possibilidades para o desenvolvimento e criacdo de diversos modelos de negdcio
inovadores que buscam executar de forma mais rapida e eficiente o abastecimento e disponibilizacdo de
produtos em uma cadeia de suprimentos.

A transparéncia e velocidade da informagdo possuem um efeito direto sobre a gestdo da incerteza da
demanda em uma cadeia de suprimentos e pode beneficiar o planejamento da cadeia de abastecimentos de
maneira positiva oferecendo possibilidade de reagdes mais rapidas e aumento na velocidade de
identificacao de erros e desvios refletindo diretamente em métricas e indicadores de custos e estoques
(GUNASEKARAN et.al. 2001).
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